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1 VISTA GENERAL

SOFREL YDRIX es una combinacion de una Unidad Remota de Telemetria (RTU) compacta de ultima
tecnologia, ampliada por un médulo de comunicacién LTE/4G de 42 generacion de la 3GPP relll Catl.

Como un router movil con todas las funciones y caracteristicas de seguridad de una unidad terminal
remota de vanguardia, combina las caracteristicas clave para establecer una infraestructura inteligente
para las fuente de agua, asi como las instalaciones de control local.

RTU muy compacta en una robusta carcasa de carril DIN, comprende todos los componentes para la
supervision, el control, el registro de datos y la transmisién de un potente sistema de telecontrol y
automatizacion. Esta disefiada para su uso en servicios de agua, y el médulo LTE interno proporciona
una conexién de datos segura e inalambrica para el envio de datos a los centros de control y estaciones
maestras. SOFREL YDRIX establece un enlace IP a través de la APN del proveedor de servicios. Se
asigna una IP fija o dinamica en funcion del tipo de tarjeta. A través de este enlace se inician uno o varios
servicios LAN, encriptados VPN o no encriptados. La comunicacion con los sistemas Scada se realiza
mediante los protocolos DNP3 o IEC 60870-5-104.

YDRIX ofrece entradas autoalimentadas para sefializaciones y sensores, asi como salidas de relé para
un control inmediato, un enlace moévil, 2 interfaces Ethernet independientes (como segmento LAN
separado) y un puerto serie (como EIA/RS-485) que puede incluso alimentar un dispositivo de radio RD-
RTU. También se dispone de un enlace serie RS232 para la conexién con productos externos.

Ademas, SOFREL YDRIX proporciona un completo taller de automatizacion IEC- IEC-61131-3 que le
permite construir una aplicacion de agua. Para acelerar el tiempo de comercializacion, puede utilizar las
bibliotecas de agua de ultima generacion de LACROIX Sofrel para construir su propia aplicacion de agua,
interconectandola con los sensores mediante protocolos modbus. El taller de automatizacion es accesible
desde la herramienta de configuracion y supervision llamada setlT
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2 CARACTERISTICAS HARDWARE

2.1 Generalidades
SOFREL YDRIX se suministra como un dispositivo compacto que incluye las siguientes caracteristicas

de hardware:

v
v
v
v
v

v

Médem 4G/3G & 2G, Dos puertos Ethernet 10/100BT, Puerto USB, Entradas/Salidas integradas
YDRIX puede ser ampliado mediante el uso de médulos de ampliacion:

DI: Digital input (Entradas Digitales)

Al: Analog input (Entradas Analdgicas)

DO: Digital output (Salidas Digitales)

AO: Analog output (Salidas Analégicas)

También ofrece la posibilidad de conectar un médulo de expansién 10 (E/S) remoto gracias al emisor 10 (E/S)

T-Bus

2.2 Instalacion & funcionamiento

SOFREL YDRIX se instala en un carril superior Montaje (carril DIN) (contacto de tierra integrado en el
carril DIN o enchufe plano en los laterales). Las conexiones de los cables se realizan mediante el terminal
de tornillo MSTBT.

SOFREL YDRIX soporta las siguientes temperaturas de funcionamiento: -20 a +70°C.

Soporta tarjeta SIM para redes de telecomunicaciones sobre redes 2G/3G y 4G.

2.3 Alimentacion
SOFREL YDRIX se alimenta a 24VDC. En caso de pérdida de alimentacion, el reloj se guarda.

La RTU tiene la capacidad de alimentar a los sensores Al (4-20mA)

2.4 Entradas & Salidas integradas
RTU YDRIX integra las siguientes entradas & salidas:

v

v
v
v

DI: 6 Entradas Digitales, autoalimentadas

Al: 2 Entradas Analdgicas (Medidas para las entradas de los sensores), autoalimentadas
Sensor de temperatura integrado, -25° hasta +100°C

DO: 4 Relés de salida

2.5 Interfaces de comunicacion
RTU YDRIX se suministra con las siguientes interfaces de comunicacion:

v
v
v

Dual 10/100BT Interfaces Ethernet
Interface 1 x RS232
1xRS485 o 1xRS485i interface



= Sofrel
(/( LACROIX

DESCRIPCION TECNICA

v' 1x LTE Catl médem que soporta las redes 2G, 3Gy 4G

o Frecuencias 4G
= LTE-FDD: B1/B2/B3/B4/B5/B7/B8/B12/B13/B18/B19/B20/B25/B26/B28
= LTE-TDD: B38/B39/B40/B41

o Frecuencias 3G
= UMTS: WCDMA: B1/B2/B4/B5/B6/B8/B19

o Frecuencias 2G
= GSM: GSM850/EGSM900/DCS1800/PCS1900

2.6 Mobdulos de extensiodn

SOFREL YDRIX tiene la posibilidad de afiadir hasta 12 médulos. El protocolo entre los diferentes médulos
de ampliacion se realiza mediante el protocolo T-BUS.

Los médulos de extension son:
v' 8DI-S: 8 Entradas Digitales
8AI-S: 8 Entradas Analdgicas
4Al-S: 4 Entradas Analégicas
8DI/2AI-S: 8 entradas digitales y dos entradas analdgicas
8DO0: 8 Salidas Digitales
4A0: 4 Salidas Analégicas

PWR1: refuerzo alimentacién para T-BUS.

SN NN N SR

Bus de extension:
o Receptor - primera placa del bloque TBUS

o Transmisor - Ultima tarjeta del bloque TBUS

2.7 Telecomunicaciones, Seguridad & Normativa EMC

El producto SOFREL YDRIX cumple con la siguiente normativa:
v' Seguridad eléctrica: EN 62368-1

v Telecomunicacién: RED, ETSI EN 301 511 (2G), ETSI EN 301 908-1 & ETSI EN 301 908-2 (3G
& 4G)

v' Entorno del dispositivo: EMC RED, ETSI EN 301 489-1, ETSI EN 301 489-52, EN 55032: clase
B

v" RoHS: DIN EN IEC 63000 2019
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3 CARACTERISTICAS SOFTWARE

3.1 Capacidades de Archivos & alarmas

SOFREL YDRIX envia informacion al sistema Scada mediante los protocolos DNP3 o IEC60870-5-104.
También puede enviar alarmas por SMS o correo electrénico. Se puede configurar el nUmero maximo de

SMS por dia.
YDRIX soporta hasta 2000 informaciones.

El archivo puede ser configurado automaticamente y también permite ser personalizable por el operador:

archive

Archive name Alarm information

entries Automatic 8603701 entries

memaory

archive

Archive name Alarm information

entries Automatic 8603701 entries

memary

3.2 Protocolos
SOFREL YDRIX soporta los siguientes protocolos de comunicacion:
v' Protocolos de comunicacion:

o |IEC 60870-5-101 Protocolos  de
especialmente para tareas basicas de telecontrol

o |EC 60870-5-104
5-101 utilizando perfiles de transporte estandar

o DNP3 Nivel 3 Protocolo de red distribuida 3

transmision—normas  complementarias

Protocolos de transmisién — Acceso a la red para IEC 60870-

o Entre-Estaciones Sofrel Comunicaciéon M2M con Data loggers Sofrel

o Modbus RTU/TCP Maestro/Esclavo

o Profibus-DP esclavo Profibus DP esclavo
v" Protocolos Virtual Private Networks:
o IPSec IKEvl

o IPSec IKEv2

o OpenVPN
v" Monitoring — System Logs
o SYSLOG Registro central de la informacién

v'IT protocolos
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o HTTPS Comunicacion Segura sobre HTTP

o NTP Network Time Protocol — Sincronizacion reloj
o DNS Cliente Domain Name System client

o DHCP Cliente Dynamic Host Configuration Protocol

3.3 Capacidad de redundancia

El producto ofrece la capacidad de soportar la redundancia de comunicacion desde las interfaces ethernet
0 modem LTE.

Si la interfaz de comunicacién principal falla, cambiara a la interfaz de reserva para continuar la
transmision de informacion.

El proceso se describe a continuacion:

|
My

i I Supervision & monitorizad
Y

o @ 3{? syslog

Puesto de Control /~
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Cuando Ethernet se restablece:

. 2 P =
41 e V.

— Instalacion ﬁr — Puesto de contr “ ¥ ————

A \-...l.}

i- Supervision & monitoring
@ 5K syslog

Scada Servidor Syslog

3.4 Funciones Firewall & enrutamiento
RTU YDRIX ofrece la posibilidad de configurar reglar para los diferentes servicios disponibles:
v' Servicios setlT
v' Servicios FTP
v" Webservices

También ofrece capacidad de enrutamiento.

3.5 Taller de Automatismo

YDRIX permite al usuario desarrollar programas de automatizacion. El taller de automatismo sigue la
norma IEC61113-3 y admite los siguientes lenguajes:

v' ST (Structured Text)

v' LD (Ladder Diagram)

v" SFC (Sequential Function Chart)
v" FBD (Function Block Diagram)
v"IL (Instruction List)

El Taller de automatismo ofrece herramientas para el ajuste fino, la simulacion, el debugger en lineay en
remoto.

El taller y la herramienta de configuracién pueden ser editadas simultaneamente.
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3.6 Librerias Agua

SOFREL YDRIX permite la automatizacion del bombeo, la gestion de la eficiencia y la eficacia hidraulica
de una estacion de bombeo. Estas funciones pueden utilizarse en el taller de automatismo mediante
librerias incorporadas. El operador puede utilizar la libreria segin sus necesidades puesto que son
flexibles. Las librerias Agua proporcionan los siguientes elementos:

v Libreria Control de procesos
o Regulador PID
o Regulador PID (Actuador 3 estados)
v Libreria Célculos

o Célculo del caudal medio a partir de un contador de impulsos

o Contar el estado activo de una entrada

o Contar el nimero de transiciones de un estado activo

o Libreria ampliada

o Célculo del volumen a partir del caudal

o Gestion del fallo de los sensores

o Permutacion ciclica de las bombas
= Hasta 4 bombas
=  Gestion del Time Out
= Gestidn de fallos
=  Gestion Backup
= Gestion de la prioridad

o Permutacion en funcion del tiempo de funcionamiento de la bomba
= Hasta 4 bombas
= Gestion del Time Out
= Arranque de la bomba con menor tiempo de funcionamiento

= Paro de la bomba con mayor tiempo de funcionamiento
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= Gestion de fallos

= Gestion Backup

La libreria para el bombeo de saneamiento incluye los siguientes elementos:
v Libreria Eficiencia

o Deteccién de bombas obstruidas

o Deteccién de bombas desgastadas

o Tiempo de funcionamiento de la bomba & caudal medio

o Célculo del volumen a partir del caudal

o Calculo del caudal medio de entrada

o Volumen desbordado

o Entradas secundarias de agua etc.

v' Libreria Automatismo

o Orden Bombas

o Permutacion ciclica de la bomba
= Hasta 4 bombas
=  Gestion del Time Out
= Gestion de fallos
= Gestion Backup
= Gestion de la prioridad

o Permutacion en funcion del tiempo de funcionamiento de la bomba
= Hasta 4 bombas
= Gestion del Time Out
= Arranque de la bomba con menor tiempo de funcionamiento
= Paro de la bomba con mayor tiempo de funcionamiento
=  Gestion de fallos
= Gestion Backup

Para el uso de la libreria especifica para un bombeo de saneamiento, se requieren las siguientes entradas
y salidas por bomba:

v' General
o 1Al - Sensor de nivel
o 1 DI - Boya de seguridad (desbordamiento)
o 1 DO- watchdog
o 1 DI - Boya deteccion desbordamiento
v" Por bomba
o 1 DO - Orden marcha/paro
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o 3 DI - Fallo bomba
= Fallo térmico
= Estado marcha/paro bomba

= Forzado bomba

En el anexo hay una descripcion exhaustiva de esta funcion.
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4 CONFIGURACION SOFTWARE - SETIT

4.1 Configuracion
El producto se configura off-line mediante el software SetlT:
v' Configuraciéon mediante interface grafica
+ Genera rcuctine Vot

Unit

B type of unit

Station addresses

System interface &MMC memory 168 - codelT PLC  straton

jp codelTPLC
121 protocol

Bl /0-cards
. memory

€ s

c— LAN link

Y Data processing
clock

E7% Link path

(D) mbo

[ 08 -
o

v" Importacién/exportacion del Proyecto o los datos en formato CSV

CPU-YDRIX

¥ CSV Export xpiring date of cerificates

- - ave proiect database onto S0 card
)f"‘ CSV Import >,; CSV Export
—= Report Export of data in a C5V-file, accessable by Excel

v Monitorizacién de valores
v" Mensajes de error
v' La configuracién de E/S también ofrece la funcién de importacién/exportacion

La herramienta de configuracion setlT ofrece la posibilidad de configurar una RTU o varias
simultaneamente.

Las entradas & salidas podran ser configuradas usando la interface grafica.

La configuracion se puede transferir a la RTU usando:
v' Enlace LAN
v" Enlace USB
v Memoria USB
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4.2 Monitorizacion & simulacion
Después de configurar la RTU YDRIX, el operario puede monitorizar valores y posicionar consignas.

Ademas, la herramienta de configuracion proporciona la capacidad de simular los valores de las
entradas/salidas.

Esta caracteristica permite al operador similar un entorno para verificar el comportamiento del YDRIX.

4.3 Diagnostico on-line
La RTU dispone de la capacidad para realizar un diagndéstico on-line.

& Unit: Ydrix_TSAV

' General Time of station 24.11,20 14:08:33W V
11 protocol Configuration
Bl 1/0-cords Project name Projet Yarix_ Movicon Program release 07.000.008
Station name Velrix_TSAV
- memory -
Canfiguration date 24.11,2020 11:18:10 Version of corfig 00.000.008
) senices Licence information
c— LAN link
' ato processing
clock
Q, [online diagnostics TromEorD Core memory information
Kbyt
» General Program cycle time 0.880 ms Dpex iz e 0% -
Extended report Max. cycle 0.900 ms System 88% 8024.00
[imetereg Process modle scan 0.000 ms Archive information
entries
Hardware info — - Hamlog 0%
Software info operating messages 0% 17028
Callback folow-up 3000 ms N 05 .
Ethemet trace
Network analysis
-
wow Link path
(1) mfo
-

Gracias a esta caracteristica el operario puede tener acceso a la siguiente informacion:
v' Estado General

Monitorizacion de la memoria

Informacién sobre el servidor de tiempo

Informacién Hardware

Informacién Software

Tramas Ethernet

AN NN SR

Andlisis de red

La funcién ‘Tramas Ethernet’ permite al operador grabar todo el trafico de uno de los interfaces para
analizar off-line con la herramienta WireShark. Este comando puede ser activado, permitiendo cerrar la
conexion con la RTU y detener la grabacién mas tarde.

SOFREL YDRIX ofrece la funcion ‘Andlisis red’. Esto permite al operador utilizar las siguientes
herramientas:
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IPSec Log
SyslLog
Ifconfig
Route

Traceroute

NN N S

Firewall

5 INTERFACE WEB

5.1 Servidor Web
SOFREL YDRIX ofrece la posibilidad de utilizar un webserver integrado permitiendo al operador:

v" Ver la configuracion del producto

|English_+

v"Acceso a la informacién (nombre del producto, nimero de serie, etc.)
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SYSTEM STATE I
P
’ gener
ZIne=p
+ system files CPU-type CPU-YDRIX
+ current processes Device Type YDRIX
== Housing 2%V
“ Hardware-Revision 2
+ performance PIC-Rewvision 2
ik Sroo18101000013
Logger true
EMMC size 1.15 GB, used 79.74 MB, remaining lifetime not available
e 241120 1414821 WV
N de €
LAN 1 10.0.6.177
Lan 2 192.168.0.217
LAN 3 152.168.59.81

36.3

max temperatur 24 11 2020 14:00 348 C

______________________________________________ e e e e e
-
s
"
34.3 «
33.
07:00 13:00 19:00

timaanan last 2 davs "

v" Monitorizacién de los valores de entrada/salida

PROCESS DATA I

24,11,2020 11:20:02 W IV
24,11.2020 14:40:28 W

+ Outputs

+ Logs

v' Posicionamiento de valores/consignas
v' Consulta de logs

La conexioén al webserver puede utilizarse un navegador web estandar.

5.2 Cliente Web Visualizacién gréfica

YDRIX puede conectarse a una pantalla externa mediante la interfaz Ethernet.

Permite al operador conectarse a la pagina web mediante un navegador web estandar.

5.3 Licencias
setlT permite la carga de un nuevo archivo que contiene las opciones actualizadas de la RTU.

Las licencias también pueden cargarse mediante una llave USB
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6 CIBERSEGURIDAD

6.1 Control de Acceso basado en funciones
SOFREL YDRIX ofrece una gestién de usuarios basada en la definicion de grupos y la creacion de

usuarios.
El administrador puede utilizar grupos predefinidos o personalizar su propio grupo con derechos
especificos:
T/ General Name User group
. General User profile user defined =
@ About —
Application SErver
- diagnostics
Administrator Switching Autharized
Web browser  Parametrisation
Web browser Administrator
setlT GUI Add /delete user
set|T GUI Import driver patch files
set|T GUI Modify password
Parametrisation
System Firmware update via memory stick
Web browser Fimware update
Web browser Show file system
Web browser Show system files
Web browser View active processes
ftp-access Firmware update via ftp, access to station via ftp-client
set|T GUI CSV-Import
set|T GUI Copy / paste node
setlT GUI Deletion of nodes -
mark./unmark all Export ... Import ...

oK Annuler

A continuacién, el administrador puede crear un usuario:

T/ General Name ser
. User
@ P Login name
ou
Password I
Password confimmation I
User level Super administrator =

/| Save as static user in stations

Annuler

La politica de contrasefias es configurable:
v" - NUmero de intentos
v' - Longitud de la contrasefia
v' - Uso de minasculas/mayusculas
v

- Uso de caracteres especiales
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6.2 VPN (Virtual Private Networks)

YDRIX permite el uso de Redes Privadas Virtuales. En caso de utilizar la opcién VPN, la comunicacion
se encripta. Soporta los siguientes protocolos:

v" IPSec IKEv1l (Internet Protocol SECurity — Secure Network protocol / Internet Key Exchange
version 1)

v' IPSec IKEv2 (Internet Protocol SECurity — Secure Network protocol / Internet Key Exchange
version 2)

v" OpenVPN

6.3 Syslog

SOFREL YDRIX puede enviar mensajes syslog a un servidor syslog. El operador puede elegir el nivel de
registro de la informacién enviada al servidor syslog:

v' - Error: Todos los mensajes de error estan registrados.

v' - Advertencia: Todos los mensajes de error y advertencia se registran.

v' - Informacion: Se registran todos los mensajes de informacion, error y advertencia.
v

- Depurar: Todos los mensajes de depuracion, informacion, error y advertencia se registran.

6.4 Certificados para FTPS & Web server

Esta opcion permite seleccionar los certificados SSL para su importacion con un servidor web habilitado
y en modo https o ftps.

7 GARANTIAS & SERVICIOS

Los SOFREL YDRIX tienen tres afios de garantia.

El protector de sobretension que se instale debe cumplir con las caracteristicas de la RTU y debe cumplir
con la norma IEC 61643-1.

Para cualquier soporte técnico, péngase en contacto con su representante local de LACROIX Sofrel o
con el equipo de soporte de LACROIX Sofrel ubicado: C/ Francisco Gervas, n° 12 ALCOBENDAS
(MADRID)

Nuamero de teléfono: 915100800

Email: hotline.es@Iacroix-sofrel.com
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8 ANEXO -BOMBEO DE SANEAMIENTO

Para responder a la gestion de las aguas residuales, el producto SOFREL YDRIX propone una solucién
para la automatizacion y la eficiencia de una estacion de rebombeo de saneamiento.

La gestién del bombeo de saneamiento se lleva a cabo utilizando bloques funcionales en el taller de
automatismo. Este software de automatizacion cumple el estandar IEC61131-3.

El taller de automatismo incluye opcionalmente una biblioteca dedicada a la gestion del agua. El usuario
podra activar los blogues o sustituirla por sus propios bloques.

8.1 Eficienciade la estacion de bombeo
La solucién de la estacién de bombeo abarcara dos aspectos diferentes con calculos asociados:
v' Hidraulico:
o Caudal/volumen
= Caudal medio de entrada
= Volumen acumulado bombeado
= Volumen ratio Dia/Noche & Ratio Entrada agua limpia & Infiltracion
o Estado desbordamiento (requisito previo: boya de desbordamiento)
= Estado desbordamiento
= NUmero de desbordamientos
=  Duracién de desbordamiento
v Bombeo
o Tiempo de funcionamiento del grupo de bombas
o Caudal medio de cada bomba
o Busqueda de bombas atascadas
o Caudal diario en 5 dias < % caudal nominal (parametrizable)
o Actualizacion a media noche
o Busqueda de bombas desgastadas
o Caudal diario < % caudal diario en 5 dias (parametrizables)

o Actualizacion a media noche

8.2 Automatizacion del bombeo
La automatizacion del bombeo incluira las siguientes caracteristicas:

v' Control de bomba

v' Peticion de bombeo por bomba (nivel del deposito frente a nivel de encendido/apagado)
v' Secuencia de bombeo: Ciclico o por tiempo de funcionamiento
v

Funcion anti-anillo de grasa
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v" Funcion anti-depdésito (funcionamiento bomba después de X ciclos parametrizables)

El automatismo también gestionara los aspectos de seguridad:

v' Estacion de bombeo
o Temporizacion en el arranque de la bomba
o Temporizacion en la parada de la bomba
o Temporizacion entre el arranque y la parada de la bomba
o Numero maximo de arranques de la bomba por horas
o Inhibicion de la estacion de bombeo

v

v' Comportamiento del bombeo
o Tiempo minimo de funcionamiento de una bomba
o Tiempo maximo de funcionamiento de una bomba

o Estado del disyuntor térmico



